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■本書について

○本書は２種類のプログラムである「ESET Smart Security V4.2」と「ESET 
NOD32アンチウイルス V4.2」共通のガイドとしてまとめています。節番号下
に設けているアイコンは、該当するプログラムを示しています。「ESET Smart 
Security V4.2」は 　　　 アイコン、「ESET NOD32アンチウイルス V4.2」は 
　   　アイコンです。掲載画面は「ESET Smart Security V4.2」を利用していま
す。「ESET NOD32アンチウイルス V4.2」をご利用のお客様は、実際の画面と異
なる場合があります。ご容赦ください。

■表記について

○本プログラムをインストール後、設定の変更を全く加えていない状態を「既定値」
と表記しています。

○アイコンやボタンなどにマウスポインタ（ ）を合わせ、マウスの左ボタンを 1 度
押すことを「クリック」、素早く 2 回押すことを「ダブルクリック」、マウスの右
ボタンを 1 度押すことを「右クリック」と表記しています。

○ダイアログなどのチェックボックス、およびラジオボタンをクリックし、 の
状態にすることを「チェックを入れる」「チェックをオンにする」と表記しています。

■お断り

○	本書は、本書作成時のソフトウェアおよびハードウェアの情報に基づき作成されて
います。ソフトウェアのバージョンアップなどにより、記載内容とソフトウェアに
搭載されている機能が異なっている場合があります。また本書の内容は、改定など
により予告なく変更することがあります。

○	本製品の一部またはすべてを無断で複写、複製、改変することはその形態を問わず、
禁じます。

○	Microsoft、Windows、Windows Vista、Outlook、Windows Live、Internet 
Explorer、Excelは、米国 Microsoft Corporationの米国およびその他の国におけ
る登録商標です。

○	ESET、ESET Smart Security、NOD32、ThreatSenseは ESET, LLCならびに
ESET s.r.o.の商標または登録商標です。本プログラムの著作権は、ESET s.r.o.に
帰属します。本スタートアップガイドの著作権は、キヤノン ITソリューションズ
株式会社に帰属します。その他の製品名および社名などは、各社の商標または登録
商標です。

ESS
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Part.1
本プログラムの
画面構成と画面操作

ここでは、本プログラムの画面構成とその基本的な操作方法につ
いてご紹介しています。
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■ 通知領域アイコンと基本画面

本プログラムのアイコンは、Wind-
ows へのログオン後に、通知領域
に表示されます。本プログラムの動
作を変更するには、同アイコンをク
リックします。

メニューが表示されました。ここか
ら各表示設定の切り替えや、本プロ
グラムの基本画面を呼び出すことが
できます。

1

2

通知領域のアイコンから
表示設定を切り替えるには

本プログラム起動時には、通知領域にアイコンが表示され、ダブルクリックする
ことで基本画面が起動し、クリックするとメニューから各種操作を行えます。最
初はこの通知領域アイコンの操作から学びます。

基本画面 通知領域 00013

通知領域にアイコンが表示されていない場合は、「隠れているインジケーターを
表示します」ボタンをクリックします。

POINT
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基本画面が表示されま
す。

基本画面を表示する手
順は次の通りです。通
知領域のアイコンをク
リックし、表示される
メニューから［ウィン
ドウを開く］をクリッ
クします。

3

4

基本画面はアイコンをダブルクリックすることでも表示させることができます。

POINT
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通知領域のアイコンをクリック
し、メニューから［アップデート］
をクリックすると、アップデート
が始まります。

■ それぞれの表示メニューについて

通知領域のアイコンをクリック
し、メニューから［コンピュータ
の検査］をクリックすると、コン
ピューターの検査画面が表示さ
れます。

1

2

CAUTION

画面は「標準モード」時のものです。画面モードの切り替え方法については、12 ペー
ジをご覧ください。
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通知領域のアイコンをクリックし、
メニューから［詳細設定］をクリッ
クすると、詳細設定画面が表示され
ます。

4

［ネットワーク通信をブロックする］［ネットワーク通信をフィルタリングしない］［リ
アルタイムファイルシステム保護を無効にする］［ウイルス・スパイウェア対策を
無効にする］をクリックすると、それぞれの機能が停止されるため、特に理由の
ない場合は選択しないでください。また、［ネットワーク接続を表示］［ログファ
イル］［隔離］をクリックすると、対応した画面が表示されます。

POINT

通知領域のアイコンをクリックし、
メニューから［バージョン情報］をク
リックすると、本プログラムのバー
ジョン情報が表示されます。

3

CAUTION

画面は「詳細モード」時のものです。画面モードの切り替え方法については、12 ペー
ジをご覧ください。
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基本画面の左下にある
ステータスバーには、
現在のモードが表示さ
れています。［変更］を
クリックします。

■ 標準モードから詳細モードへ　

1

画面モードを切り替えるには1-2
本プログラムでは「標準モード」「詳細モード」の 2 種類のモードが用意されています。
前者は基本的な機能に関する操作を行い、後者は本プログラムの詳細機能を操作するモー
ドです。最初に各モードの切り替え方法を紹介します。

標準モードと詳細モード 操作方法 00014

本プログラムの既定値は「標準モード」です。「詳細モード」に変更すると「メニュー
バー」および「ツール」ボタンが表示されます。ツールではログファイルの確認
やスケジュール設定などが容易に行えます。

POINT
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〜 の手順で「詳細
モード」に切り替わり
ます。

「詳細モードへ切り替え」画面が表示され
ます。［はい］をクリックします。

標準モードに設定すると、通知領域に表示されてい
る本プログラムのアイコンをクリックした場合、表示
内容が右図のように変わります。詳細モード時の表
示画面は、11 ページをご覧ください。

POINT

2

3
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■ 詳細モードから標準モードへ　その①

「詳細モードへ切り替
え」画面（もしくは「標
準モードへ切り替え」
画面）の［ヘルプ］を
クリックすると、操作
方法に関するヘルプが
表示されます。

本プログラムの基本画
面で、ステータスバー
の［変更］をクリック
します。

4

1
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「標準モード」に切り替
えるには、❶メニュー
バーの［ユーザーイン
タフェース］をクリッ
クし、表示されたメ
ニューから、❷［詳細
モード］をクリックす
ることでも行えます。

■ 詳細モードから標準モードへ　その②

「標準モードの切り替え」画面が
表示されます。［はい］をクリッ
クします。

❶
❷

2

1

メニューバーの［ユーザーインタフェース］にある［ウィンドウレイアウトのリセット］
を選択することで、変更したウィンドウレイアウトを既定値に戻すことができます。

POINT
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詳細モードでは［保護の
状態］ボタンに、3 つの
項目が用意されていま
す。［アクティビティの確
認］をクリックすると、
ファイルシステムやネッ
トワークの活動状況など
を確認できます。

［ネットワーク接続］をク
リックすると、パーソナ
ルファイアウォールの状
態を確認できます。監視
している各モジュールが
接続しているIPアドレス
やデータ転送容量を確認
できます。

各機能を確認するには

本プログラムでは各機能がすぐに利用できるように、「保護の状態」「コンピュー
タの検査」といった項目を用意しています。ここでは各機能を説明します。

1-3
詳細モード 各機能

1

2

00015

ESS
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［コンピュータの検査］ボタ
ンはウイルスチェック時に
使用します。同ボタンから
は、ローカルディスクを検
査する［Smart 検査］、任意
のドライブやフォルダなど
を検査する［カスタム検査］
を呼び出せます。

［統計］をクリックすると、
ウイルス・スパイウェア対
策や迷惑メール対策機能の
統計情報を確認できます。

3

1

［統計］のプルダウンボタンをクリックし、表示されるメニューから各統計を選択
することで、必要とする情報を表示させることができます。

POINT
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詳細モードでは［設定］ボ
タンに、３つの項目が用
意されています。［ウイル
ス・スパイウェア対策］を
クリックすると、ウイルス
の侵入を監視する「リアル
タイムファイルシステム保
護」、送受信メールの検査
を行う「電子メールクライ
アント保護」、ウェブペー
ジ閲覧時のウイルス侵入を
防ぐ「Web アクセス保護」
といった各保護機能の状態
を確認・変更できます。な
お、Word や Excel に埋め込
まれたウイルスを検出する

「ドキュメント保護」の項目
が表示される場合もありま
す。

［アップデート］ボタンに
ある［ウイルス定義データ
ベースをアップデートす
る］をクリックすると、ウイ
ルス定義データベースを更
新できます。また、アップ
デートがうまく行なわれな
い場合は［ユーザー名とパ
スワードを入力］をクリッ
クして、設定をご確認くだ
さい。

■ アップデート

■ 設定

1

1



1
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［迷惑メール対策機能］で
は、迷惑メール対策の設定
を行えます。同機能の有無
を、［無効にする］または［有
効にする］をクリックする
ことで切り替えることがで
きます。また、誤認識する場
合は［ユーザーのホワイト
リスト］をクリックして電
子メールアドレスやドメイ
ンの登録を行いましょう。

［ パ ー ソ ナ ル フ ァ イ ア
ウォール］では、ネットワー
ク通信フィルタリングや、
フィルタリングモードの設
定を行えます。

2

3



Part.1 本プログラムの画面構成と画面操作
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［隔離］では、ウイルス
として隔離されたファ
イルを確認できます。
ファイルが誤って隔離
された場合は、ここか
ら復元操作を行うこと
ができます（P.127 参
照）。

詳細モードでは、［ツー
ル］ボタンに、4 つの
項目が用意されていま
す。ウイルスの検出な
どのログを確認するに
は、［ログファイル］を
クリックします。「検出
された脅威」「イベン
ト」「コンピュータの検
査」「パーソナルファイ
アウオールのログ」の
４種類のログを確認で
きます。

画面のように［ツール］ボタンが表示されていないときは、12 ページを参考に「詳
細モード」への切り替えを行ってください。

POINT

■ ツール

1

2
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Part

［ヘルプとサポート］ボタンでは、
トラブル発生時に役立つヘルプ
や Web ページへのリンク、テク
ニカルサポートへの連絡方法な
どが用意されています。お困りの
際に参照してください。

［スケジューラ］では、ウイル
ス定義データベースの自動アッ
プデートや自動スタートアップ
ファイルの検査といったスケ
ジュールを設定できます。

新しいスケジュールを追加
するには、画面下にある［追
加］ボタンをクリックして、
必要な操作をウィザード形
式で行います。

POINT

■ ヘルプとサポート

3

1

［SysInspector］ で は、 イ ン ス
トールされているソフトウェア
や重要なレジストリ等の情報を
保存しておき、アプリケーション
の追加、削除を行った場合に変更
されたファイルなどの情報を確
認できます。

4



■ コンテキストメニューから項目を非表示にするには
コラム

コンテキストメニューとは、ファイル・フォルダなどを右クリックして表示さ
れるメニューのことですが、これを非表示にすることもできます。たとえば複
数人でパソコンをお使いで、他の人に操作をしてほしくないときなど、設定し
ておくとよいでしょう。非表示にするための設定は次の通りです。

12 〜 13 ページを参考に画面モードを「詳細モード」に切り替えます。

❶ [ 設定 ] ボタンをクリック
し、❷ [ 詳細設定のツリー全
体を表示する ] をクリックし
ます。

設定前 設定後

❷

❸

Part.1 本プログラムの画面構成と画面操作
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2

1

❶［ユーザーインタフェース］
の［コンテキストメニュー］
をクリックし、❷［コンテキ
ストメニューに統合する］の
チェックを外し、❸［OK］ボ
タンをクリックします。以上
で設定は終了です。

3

❶

❶

❷



Part.2
「保護の状態」画面での操作

ここでは、本プログラムの「保護の状態」画面でのさまざまな確
認方法についてご紹介しています。



Part.2 「保護の状態」画面での操作
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ESSEAV

2-1

タスクから❶［保護の状
態］ボタンをクリックしま
す。❷「最も高い保護」と
いうメッセージが表示され
ていれば、すべての対策機
能が有効になった通常状態
です。

■ ウイルス対策機能を確認・有効にするには

ウイルス・スパイウェア対
策機能が無効になっている
と❶❷画面のような警告が
表示されます。

❶

❷

コンピューターの保護の状態を
確認するには

既定値の設定では、コンピューターは最大限に保護されています。現在の保護の
状態を確認し、保護機能の有効 / 無効を切り替える方法を紹介します。

保護の状態 警告画面への対処 00016

1

2

❷❶
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■ 電子メール保護機能を確認・有効にするには

電子メール保護機能が
無効になっていると❶
❷画面のような警告が
表示されます。

ウイルス・スパイウェ
ア対策を有効にするに
は、［ウイルス・スパイ
ウェア対策のすべての
機能を開始する］をク
リックします。これで
機能が有効になり、手
順 の警告も表示され
なくなります。

❶

❷

1

3



Part.2 「保護の状態」画面での操作
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■ Webアクセス保護機能を確認・有効にするには

Web アクセス保護機
能が無効になっている
と❶❷画面のような警
告が表示されます。

電子メール保護機能を
有効にするには、［電子
メール保護を有効にす
る］をクリックします。
これで機能が有効に戻
り、手順 の警告も表
示されなくなります。

2

1

❶

❷
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■ パーソナルファイアウォール機能を確認・有効にするには

パーソナルファイア
ウォール機能が無効に
なっていると❶❷画面
のような警告が表示さ
れます。

Web アクセス保護機
能を有効にするには、

［Web アクセス保護を
有効にする］をクリッ
クします。これでWeb
アクセス保護機能が有
効に戻り、手順 の警
告も表示されなくなり
ます。

2

1

❶

❷

ESS



Part.2 「保護の状態」画面での操作
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パーソナルファイアウォール機
能を有効にするには、［フィルタ
リングモードを有効にする］をク
リックします。これでパーソナル
ファイアウォール機能が有効に
戻り、手順 の警告も表示されな
くなります。

2

■ ドキュメント保護について
コラム

　本プログラムには、Word や Excel に埋め込まれたウイルスを検出する「ド
キュメント保護」機能も搭載しています。既定値では、この機能が無効に設定さ
れています。有効にする場合は、以下の手順を行います。

1
1-1 を参考に基本画面を開き、1-2 を参
考に詳細モードに切り替えます。❶タ
スクの［設定］ボタンをクリックし、❷

［詳細設定のツリー全体を表示する］を
クリックします。

2
設定画面が開いたら、❶左のツリーから

［ドキュメントの保護］をクリックし、❷
［システム統合］と❸［ドキュメント保
護を有効にする］にチェックを入れま
す。❹［OK］ボタンをクリックします。
　

❷

❶

❷
❸❶

❹
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ESSEAV

［統計］のプルダウンボタンをクリッ
クすると、表示されるメニューから

「ウイルス・スパイウエア対策」「リア
ルタイムファイルシステム保護」「電
子メールクライアント保護」「Web ア
クセス保護」「電子メールクライアン
ト迷惑メール対策機能」を選択する
ことができます。それぞれの統計が
表示されます。

1-1 を参考に基本画面を開
き、1-2 を参考に詳細モード
へ切り替えます。❶タスク
の［保護の状態］ボタンを
クリックし、❷［統計］を
クリックします。

画面のように「保護の状態」下に項目が表示されない場合は、12 ページを参考
に「詳細モード」への切り替えを行ってください。

POINT

2-2 検出したウイルスの数や状況を
確認するには

検出したウイルスの数や状況を確認するには、「保護の状態」を開き、「統計」を
クリックします。

保護の状態 感染ファイル 00017

1

2

❶

❷



Part.2 「保護の状態」画面での操作
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ESS

コンピューター上でネットワーク接続
を行っているプロセス（アプリケー
ション）の一覧が表示されます。詳細
情報を確認するには、［＋］ボタンをク
リックします。

1-1 を参考に基本画面を開き、
1-2 を参考に詳細モードへ切り
替えます。❶タスクの「保護の
状態」ボタンをクリックし、❷

［ネットワーク接続］をクリック
します。

画面のように「保護の状態」下に項目が表示されない場合は、12 ページを参考
に「詳細モード」への切り替えを行ってください。

POINT

00018

パーソナルファイアウォールの
詳細な通信状態を確認するには

パーソナルファイアウォールの通信状態は、「保護の状態」の「ネットワーク接続」
で確認できます。

2-3
保護の状態 ファイアウォール

1

2

❷

❶
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UDP の接続情報を確認
するには、❶項目を右ク
リックし、❷表示される
メニューから［TCP 接
続のみを表示］を選択し
てチェックを外します。

（すでに外れている場合
は上記の操作は不要で
す）

プロセス（アプリケー
ション）の状態（リッス
ン中など）や使用プロト
コル、通信速度、総転送
量を確認できます。

3

4

❷

❶
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接続情報の表示は IP
アドレスからホスト名
の表示に切り替えるこ
とが可能です。❶項目
を右クリックし、❷表
示されるメニューから

［ホスト名を解決］を選
択してチェックを入れ
ます。これで各ホスト
名が表示されます。

TCP に加えて UDP の
接続情報も表示されま
す。

5

6

❷

❶



手順 の画面にある
［新しいウィンドウを
開く］をクリックする
と、通信状態を別ウィ
ンドウで開くことがで
きます。

■ 通信状態の監視と接続表示の設定について
コラム

手順 や で行った変
更は、次の手順でも行
うことができます。手
順 から手順 の画面
下段にある［接続表示
を設定 ...］をクリック
すると表示設定画面が
表示されるので、変更
したい項目のチェック
をオン（またはオフ）
にし、［OK］ボタンを
クリックします。

［既定］ボタンをクリックすると、各項目が既定値に戻ります。設定変更後
に意図しない動作が発生する時にご使用ください。

POINT

➡

33

Part
2



Part.2 「保護の状態」画面での操作
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❶［統計］のプルダウンボタン
をクリックし、❷表示されるメ
ニューから［電子メールクライ
アント迷惑メール対策機能］を
クリックします。

1-1 を参考に基本画面を開
き、1-2 を参考に詳細モード
へ切り替えます。❶タスクの

「保護の状態」ボタンをクリッ
クし、❷［統計］をクリック
します。

画面のように「保護の状態」下に項目が表示されない場合は、12 ページを参考
に「詳細モード」への切り替えを行ってください。

POINT

00019

迷惑メール対策機能の動作を
確認するには

ESET Smart Security の迷惑メール対策機能によって分類されたメールを確認
するには「電子メールクライアント迷惑メール対策機能」を開きます。

2-4
保護の状態 迷惑メール

1

2

❷

❶

❷

❶



■迷惑メールの統計上のリセットについて
コラム

➡

35
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ここでは、本プログラムがインス
トールされてからの情報が表示
されます。

3

迷惑メールの統計情報
をリセットしたいとき
は、❶［リセット］を
クリックします。

1

ダイアログが表示され
たら、❷［はい］ボタ
ンをクリックします。
統計情報がリセットさ
れます。

2

❶

❷





Part.3
「コンピュータの検査」
画面での操作

ここでは、本プログラムの「コンピュータの検査」画面でのさま
ざまな操作方法についてご紹介しています。



Part.3 「コンピュータの検査」画面での操作
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3-1
コンピューターの検査

表示内容が「コンピュータの検
査」に切り替わったら、［Smart
検査］をクリックします。

1-1 を参考に基本画面を開き、
タスクの［コンピュータの検
査］ボタンをクリックします。

3-1 ハードディスクのウイルス検査
を実行するには

ここではコンピューターに接続されたハードディスクなどを対象にする「ローカ
ルディスクの検査」を行う手順を説明します。

ハードディスク検査 00020

1

2
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［検査ログを表示する］をクリックすると、検査内容の詳細情報を確認できます。
また、デスクトップなどにある単独のファイルやフォルダを検査する場合は、ファ
イルなどを右クリックし、表示されるメニューから［ESET Smart Security で検査］
をクリックします。ウイルスが発見された場合に自動的に駆除・削除を行うには、
ファイルなどを右クリックし、メニューから［詳細設定オプション］→［ファイル
に対して駆除を実行］をクリックします。

検査が完了すると画面のよう
に終了を示すメッセージとバ
ルーンが表示されます。［OK］
ボタンをクリックして検査を
終了しましょう。

ウイルスの検査が始まります。
進行状況を示すバーとパーセ
ンテージが表示されます。検査
が終了するまでお待ちくださ
い。一時的に中断したいときは

［中断］ボタン、終了したい時
は［中止］ボタンをクリックし
ます。

POINT

4

3
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コンピューターの検査

「コンピュータの検査」
に表示が切り替わった
ら、［カスタム検査］を
クリックします。

1-1 を参考に基本画面
を開き、タスクの［コン
ピュータの検査］ボタ
ンをクリックします。

1

さまざまな設定でウイルス検査
（カスタム検査）を行うには

特定のフォルダやネットワーク上の共有フォルダを対象にウイルス検査を行うに
は「カスタム検査」を実行します。

3-2
カスタム検査 00021

2
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検査対象やプロファイルを選ぶための
ダイアログが表示されます。

プロファイルの選択を行います。既定
値では「スマート検査」が設定されて
います。そのほか、「詳細検査」「コン
テキストメニュー検査」の項目が用意
されています。使用するプロファイル
をドロップダウンリストから選んでく
ださい。

手順 で選択できるプロファイル内容は次のとおりです。

詳細検査：メモリも含めたすべてのファイルの検査が可能です。
コンテキストメニュー検査：コンテキストメニューから検査を行う場合に使用され
ます。
スマート検査：詳細設定と同様ですが、アーカイブファイル (ZIP 形式などで圧
縮されたファイル ) 内のファイルは対象に加えません。

POINT

4

3
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また、手順 の操作に
代わって、カテゴリに
よって検査対象を選択
することも可能です。
❶「検査の対象」のド
ロップダウンリストか
らは「プロファイル設
定に依存」「リムーバブ
ルメディア」「ローカル
ドライブ」「ネットワー
クドライブ」の 4 種類
が選択可能です。最後
に ❷［検査］ボタンを
クリックします。

今 回 は 一 例 と し て
Program Files フォル
ダを検査対象にしま
す。まずは、C ドライ
ブの［＋］ボタンをク
リックします。フォル
ダ（ディレクトリ）が表
示されたら、Program 
Files のボックスをク
リックしてチェックを
入れてください。これ
で検査対象の設定は完
了しました。

5

6

❷

❶
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検査が完了すると画面
のように終了を示す
メッセージとバルーン
が表示されます。［OK］
ボタンをクリックして
検査を終了しましょ
う。

ウイルスの検査が始ま
ります。進行状況を示
すバーとパーセンテー
ジを参考に、終了まで
お待ちください。一時
的に中断したいときは

［中断］ボタン、終了し
たい時は［中止］ボタ
ンをクリックします。

7

8
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コンピューターの検査

「ThreatSense エンジンのパラ
メータ設定」画面が表示され、カ
スタム検査に関する詳細設定を
行うことができます。

3-2 の手順 、 を行い、検査対
象やプロファイルを選ぶための
ダイアログを表示します。変更
するプロファイルを❶ドロップ
ダウンリストから選び、❷［設
定］ボタンをクリックします。

❶

カスタム検査の詳細設定を
変更するには

カスタム検査は既定値で十分な効果を発揮するように設定済みですが、場面に応
じて動作やウイルス検査内容を変更する手順を説明します。

3-3
カスタム検査 00022

2

1

❷



Part.4
「アップデート」画面での
操作

ここでは、本プログラムの「アップデート」画面でのさまざまな
操作方法についてご紹介しています。
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46

ESSEAV

4-1
アップデート

エラーが発生するときはCAUTION

アップデートが正常に行われないときは、更新サーバが一時停止しているか、更新
サーバに接続する際のユーザー名とパスワードが間違っている可能性があります。
後者の場合は 4-2 をご参照ください。

アップデートが完了す
ると、「ウイルス定義
データベースのアップ
デートが成功しまし
た」と表示されますの
で、［OK］ボタンをク
リックしてください。

1-1 を参考に基本画面を開き、
❶タスクの［アップデート］ボ
タンをクリックします。画面が
切り替わったら❷［ウイルス定
義データベースをアップデート
する］をクリックします。

ウイルス定義データベースの
アップデートを手動で行うには

本プログラムのウイルス定義データベースは、既定値では自動的にアップデート
されますが、ファイルの検査を行う前に最新の定義データベースに更新したい方
は、手動でアップデートを行うこともできます。

手動アップデート 00023

1

2

❷

❶



47

ESSEAV

Part
4

画面が切り替わった
ら［ユーザー名とパス
ワードを入力］をク
リックします。

1-1 を参考に基本画面
を開き、タスクの［アッ
プデート］ボタンをク
リックします。

4-2 アップデート用のユーザー名と
パスワードを入力・更新するには

ユーザー名とパスワードの入力を求められてアップデートが失敗するときは、
アップデート用のユーザー名およびパスワードが誤って入力されている可能性が
あります。

アップデート アップデート用ユーザー設定 00024

1

2



Part.4 「アップデート」画面での操作

48

［ウイルス定義データ
ベースをアップデート
する］をクリックし、
アップデートが完了す
ることを確認します。

「ライセンスの詳細」ダ
イアログが表示され、
ユーザー名およびパス
ワードの入力が可能に
なります。❶誤って入
力されている場合は、
各入力欄に正しいユー
ザー名およびパスワー
ドを入力して、❷［OK］
ボタンをクリックしま
す。

3

4

❷

❶
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［設定］ボタンをクリッ
クします。

標準モードを「詳細
モード」に切り替えま
す。1-1 を参考に基本
画面を開き、❶ステー
タスバーの［変更］を
クリックします。❷続
いて［はい］ボタンを
クリックします。

4-3 アップデートをすべて自動で
行うには

本プログラムでは、ウイルス定義データベースのアップデートの他に、プログラ
ムコンポーネントがアップデートされる場合があります。プログラムコンポーネ
ントのアップデートを自動で行う設定を紹介します。

アップデート アップデート自動実行 00025

1

2

❷

❶



Part.4 「アップデート」画面での操作

50

設 定 画 面 が 開 い た
ら、❶左のツリーから

［アップデート］をク
リックし、❷［詳細設
定］ボタンをクリック
します。

［詳細設定のツリー全
体を表示する］をク
リックして、設定画面
を開きます。

4

3

❷
❶
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設定を有効にするため
［OK］ボタンをクリッ
クしてください。これ
でプログラムコンポー
ネントのアップデート
が自動で行われます。
プログラムコンポーネ
ントがアップデートさ
れた場合、パソコンを
再起動する必要があり
ますのでご注意くださ
い。

［詳細設定］ダイアロ
グが表示されたら、❶

［アップデートモード］
タブにある❷［プログ
ラムコンポーネントを
アップデートする］を
クリックしてチェック
を入れ、❸［OK］ボタ
ンをクリックします。

5

6

❷

❶

❸

アップデートの自動実行についてCAUTION

プログラムコンポーネントの自動アップデートは、次ページ 4-4 で説明しているスケ
ジュールタスクの設定に自動アップデートの設定が登録されていることが前提となり
ます。初期値では、この設定が有効に設定されており、このセクションの設定を行
うことで、ウイルス定義データベースの自動アップデートだけでなく、プログラムコ
ンポーネントも自動アップデートできます。



Part.4 「アップデート」画面での操作
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ESSEAV

アップデート

❶［定期的に自動アッ
プデート］をダブルク
リックすると、❷スケ
ジュール内容を示すダ
イアログが表示されま
す。

1-1 を参考に基本画面
を開き、1-2 を参考に
詳細モードへ切り替え
ます。❶タスクの［ツー
ル］ボタンをクリック
し、❷［スケジューラ］
をクリックします。

本プログラムではあらかじめ自動アップデートの設定がスケジュールタスクとし
て登録されています。ここでは、その内容を確認する手順を紹介します。

自動アップデートの設定を
確認するには

4-4
自動アップデートの確認 00026

1

2

❷

❶

❷

❶



Part.5
「設定」画面での操作1
（ウイルス・スパイウェア対策編）

ここでは、本プログラムの「設定」画面における「ウイルス・ス
パイウェア対策」に関するさまざまな操作方法についてご紹介し
ています。
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Part.5 「設定」画面での操作 1（ウイルス・スパイウェア対策編）

［一時的にウイルス・スパイ
ウェア対策を無効にする］を
クリックします。

2

1

1-1 を参考に基本画面
を開き、1-2 を参考に

「詳細モード」へ切り替
えてから、❶タスクの

［設定］ボタンをクリッ
クし、❷［ウイルス・ス
パイウェア対策 保護］ 
をクリックします。

❶

設定 一時無効化

5-1
00027

保護機能を一時的に
無効にするには

本プログラムが原因で問題が発生している可能性がある場合は、各機能を一時的
に無効にしてみましょう。

❷
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3

5

ダイアログが表示され
ます。［はい］ボタンを
クリックします。

4
ウイルス・スパイウェ
ア対策保護を無効にす
ると、各項目が無効に
なります。

［保護の状態］ボタンを
クリックし、警告が表
示されていることを確
認します。



除外拡張子の追加

ESSEAV

Part.5 「設定」画面での操作 1（ウイルス・スパイウェア対策編）

56

「リアルタイムファイルシス
テム保護」の［設定］をクリッ
クし、設定画面を開きます。

1-1 を参考に基本画面
を開き、1-2 を参考に

「詳細モード」へ切り替
えてから、❶タスクの

［設定］ボタンをクリッ
クし、❷［ウイルス・ス
パイウェア対策 保護］ 
をクリックします。

5-2
設定

特定の拡張子をウイルス検査から除外するためには、対象となる拡張子を登録し
ます。ウイルス検査に要する時間を短縮できます。

00028

ウイルス検査をしない拡張子を
設定するには

1

2

❷

❶
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［ThreatSense エンジ
ンのパラメータ設定］
ダイアログが開きま
す。拡張子の編集を行
なうため、❶［拡張子］
をクリックします。続
いて、❷「すべてのファ
イルを検査する」に
チェックを入れます。

左のツリー❶［リアル
タイムファイルシステ
ム保護］が選択された
状態で設定画面が表示
されます。❷［設定］
ボタンをクリックしま
す。

3

4

❷

❷❶

❶
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Part.5 「設定」画面での操作 1（ウイルス・スパイウェア対策編）

❶一覧に手順 で入
力した拡張子が加わ
り、除外する拡張子が
登録されます。最後に
設定を有効にするため  
❷［OK］ボタンをク
リックします。

除外する拡張子を追加
するには❶「拡張子」
のフォームに任意の拡
張子（画面の例では

「000」）を入力し、❷
［追加］ボタンをクリッ
クします。

❶

6

5

❷

❶

❷
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［コンピュータの検査
の設定］をクリックし
ます。

1-1 を参考に基本ダイ
アログを開き、1-2 を
参考に「詳細モード」へ
切り替えてから、❶タ
スクの［設定］ボタン
をクリックし、❷［ウ
イルス・スパイウェア
対策 保護］をクリック
します。

❶

2

1

❷

5-3 検査ファイルのサイズと
時間を設定するには

00029

特定サイズ以上のオブジェクト（ファイル）をウイルス検査の対象から除外するには、
検査を行うファイルの最大サイズを設定します。また、オブジェクト（ファイル）の最大
検査時間も併せて設定すると検査時間を短縮できます。

EAV

サイズと検査時間設定
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Part.5 「設定」画面での操作 1（ウイルス・スパイウェア対策編）

3

4

左のツリーに❶［コン
ピュータの検査］が選
択された状態で設定画
面が表示されます。❷

［設定］ボタンをクリッ
クします。

❶［制限］をクリック
します。❷［既定オブ
ジェクトの設定］の
チェックを外します。

❶ ❷

❶

❷
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5

6

オブジェクト（ファイ
ル）の最大サイズを設
定します。設定したい
サイズを入力します。

サイズの「単位」をプル
ダウンボタンをクリッ
クして設定します。

この設定を行うと、設定したサイズ以下のオブジェクト（ファイル）を対象に検
査が実行され、設定サイズより大きいオブジェクト（ファイル）の検査は実行さ
れません。

POINT
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Part.5 「設定」画面での操作 1（ウイルス・スパイウェア対策編）

7
❶オブジェクト（ファ
イル）の最大検査時
間を入力し、❷［OK］
ボタンをクリックしま
す。［ThreatSense エ
ンジンのパラメータ設
定］ダイアログを閉じ
ます。

8
設 定 ダ イ ア ロ グ の

［OK］ボタンをクリッ
クし、設定ダイアログ
を閉じます。

❶

❷

この設定は、オブジェクト（ファイル）の検査時間を秒単位で設定するものです。

POINT
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［コンピュータの検査
の設定］をクリックし
ます。

1-1 を参考に基本画面
を開き、1-2 を参考に

「詳細モード」へ切り
替えてから、❶タスク
の［設定］ボタンをク
リックし、❷［ウイル
ス・スパイウェア対策 
保護］をクリックしま
す。

2

1

検査対象とする圧縮ファイルの
階層を制限するには

5-4
アーカイブ（圧縮）ファイルが階層的に納められている場合、検査を行う階層を制限す
ることで、アーカイブファイルの検査時間を短縮できます。

00030

❶

❷

EAV

設定 階層の制限
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Part.5 「設定」画面での操作 1（ウイルス・スパイウェア対策編）

3
左のツリーに❶［コン
ピュータの検査］が選
択された状態で画面が
表示されます。❷［設
定］ボタンをクリック
します。

4
［ThreatSense エンジ
ンのパラメータ設定］ 
ダイアログが開きま
す。❶［ 制 限 ］ を ク
リックします。❷［既
定のアーカイブ検査の
設定］のチェックを外
します。

❶ ❷

❶

❷
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5

6

❶スキャン対象の下限ネストレ
ベル（階層数）を入力します。
❷［OK］ボタンをクリックし、 

［ThreatSense エンジンのパラ
メータ設定］ダイアログを閉じま
す。

設定ダイアログの［OK］ボタン
をクリックし、設定ダイアログを
閉じます。

この設定を行うと、設定した階層数より下のアーカイブ（圧縮）ファイル内の検
査が行われません。たとえば、スキャン対象の下限ネストレベル（階層数）を「2」
に設定した場合に、test.zip というファイル内に 1.zip というアーカイブファイル
が存在し、1.zip 内に 2.zip、2.zip 内に 3.zip と階層的にアーカイブファイルが
納められたファイルの検査すると、test.zip および 1.zip を解凍して得られたファ
イルのみ検査が行われ、2.zip 内のファイル（3.zip 含む）の検査は行われません。

POINT

1
2

検査される

検査されない

test.zip
ファイル1

ファイル2

1.zip

解凍

3
4

ファイル3

ファイル4

2.zip

……

検査される

検査されない
スキャン対象の下限

ネストレベルを２に

設定した場合

❶

❷
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Part.5 「設定」画面での操作 1（ウイルス・スパイウェア対策編）

検査対象とする圧縮ファイル内の
ファイルの最大サイズを制限するには

5-5
アーカイブ（圧縮）ファイル内のファイル検査を行う場合も、検査するファイルの最大
サイズを設定できます。この設定を行うと、アーカイブファイルの検査時間を短縮でき
ます。

1-1 を参考に基本画面
を開き、1-2 を参考に

「詳細モード」へ切り
替えてから、❶タスク
の［設定］ボタンをク
リックし、❷［ウイル
ス・スパイウェア対策 
保護］をクリックしま
す。

1

［コンピュータの検査
の設定］をクリックし
ます。

❶

❷

2

00031設定 最大サイズの制限

EAV
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3
左のツリーに ❶［コン
ピュータの検査］が選
択された状態で設定画
面が表示されます。❷

［設定］ボタンをクリッ
クします。

4
［ThreatSense エンジ
ンのパラメータ設定］ 
ダイアログが開きま
す。❶［ 制 限 ］ を ク
リックします。❷［既
定のアーカイブ検査の
設定］のチェックを外
します。

❶ ❷

❶

❷
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Part.5 「設定」画面での操作 1（ウイルス・スパイウェア対策編）

5

6

この設定を行うと、アーカイブ（圧縮）ファイルを解凍して得られたファイルの
サイズが、設定サイズ以下であるものを対象に検査を行います。解凍後のサイ
ズが、設定サイズより大きい場合は、検査を行いません。

POINT

❶スキャン対象ファイ
ルの最大サイズを入力
します。❷サイズの

「単位」をプルダウン
ボタンをクリックして
設定します。❸［OK］
ボタンをクリックし、

［ThreatSense エンジ
ンのパラメータ設定］
ダイアログを閉じま
す。

設 定 ダ イ ア ロ グ の
［OK］ボタンをクリッ
クし、設定ダイアログ
を閉じます。

❶
❷

❸
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❶［リアルタイムファ
イルシステム保護］が
選択された状態で設定
画面が開きます。なお、
手順 でドキュメント
保護の［設定］、電子
メールクライアント保
護の［設定］、Web アク
セス保護の［設定］を
クリックした場合は、
それぞれの詳細設定を
行うことができます。

1-1 を参考に基本画面
を開き、1-2 を参考に
詳細モードへ切り替え
てから、❶タスクの

［設定］ボタン、❷［ウ
イルス・スパイウェア
対策］、［リアルタイム
ファイルシステム保
護］の❸［設定］と順
番にクリックします。

5-6 ファイル /電子メール /Web保護
の詳細な設定を行うには

00032設定 詳細設定

電子メール保護や Web 保護といった本プログラムの各保護機能には詳細設定項
目が用意されています。ここでは、それぞれの詳細設定項目を呼び出すための手
順をご紹介します。

1

2

❷❶
❸

❶
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Part.5 「設定」画面での操作 1（ウイルス・スパイウェア対策編）

70

❶［プロキシサーバを
使用する］にチェック
を入れ、❷「プロキシ
サーバ」欄にサーバ名、
❸「ポート」欄にポー
ト番号を入力します。
最後に❹［OK］ボタ
ンをクリックすれば設
定完了です。

1-1 を参考に基本画面
を開き、1-2 を参考に
詳細モードに切り替え
てから、メニューバー
の❶［設定］をクリッ
クし、表示されたメ
ニューから❷［プロキ
シサーバの設定］をク
リックします。

［プロキシサーバの検出］ボタンをクリックすると、Internet Explorer で設定さ
れたプロキシサーバを自動検出することができます。

POINT

設定 プロキシサーバの設定

5-7 プロキシサーバを設定するには

プロキシサーバを経由してネットワークにアクセスしている場合は、アップデー
トを行うためにプロキシサーバの設定が必要です。

1

2

00033

❶

❷

❶

❷ ❸

❹
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00034設定

5-8
ここでは、詳細設定をファイルに出力し、保存・復元するための手順を紹介します。

詳細設定を保存・復元するには

設定を保存するには、❶［設定
のエクスポート］をクリックし
てチェックを入れ、❷［...］ボ
タンをクリックしてファイル
名、保存場所を設定してから、
❸［OK］ボタンをクリックし
ます。

1-1 を参考に基本画面
を開き、1-2 を参考に
詳細モードへ切り替え
てから、❶タスクの［設
定］ボタンをクリック
します。❷［設定をイ
ンポートおよびエクス
ポートする］をクリッ
クします。

1

2

設定を復元するには、手順 2 で［設定のインポート］を選択し、［…］ボタンをクリッ
クして復元する設定ファイルを選択します。

POINT

❷

❶

❶

❷

❸

インポートとエクスポート

EAV





Part.6
「設定」画面での操作2
（ファイアウォール編）

ここでは、本プログラムの「設定」画面における「ファイアウォー
ル」に関するさまざまな操作方法についてご紹介しています。
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Part.6 「設定」画面での操作 2（ファイアウォール編）

00035通信の遮断設定

6-1
ウイルスの侵入やネットワーク経由の攻撃を発見した際には、パーソナルファイ
アウォールの機能を使って、通信の遮断を行いましょう。

緊急時にすべての通信を遮断する
には

1

1-1 を参考に基本画面
を開き、1-2 を参考に
詳細モードへ切り替え
てから、❶タスクの

［設定］ボタンをクリッ
クします。❷［パーソ
ナルファイアウォー
ル］、❸［すべてのネッ
トワーク通信を遮断す
る］の順番にクリック
します。

2
これで、❶［ネットワー
クフィルタリング］の
状態が遮断に変化し、
すべての通信が遮断さ
れます。再度元の状態
に戻すときは、❷［フィ
ルタリングモードに切
り替え］をクリックし
ます。

❶

❷

❸

❶
❷
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00036設定 フィルタリングの無効化

6-2 パーソナルファイアウォールを
無効にするには

パーソナルファイアウォールが原因で、ネットワーク経由のアクセスが正常に行わ
れない場合は、一時的にパーソナルファイアウォールを無効にしましょう。ただし、
保護されていない状態となることを重々ご承知ください。

1

1-1 を参考に基本画面
を開き、1-2 を参考に
詳細モードへ切り替え
てから、❶タスクの［設
定］ボタンをクリック
します。❷［パーソナ
ルファイアウォール］、
右画面にある❸［フィ
ルタリングをしない］
の順番にクリックしま
す。

2
これで、❶［ネットワー
ク通信フィルタリン
グ］の状態が無効に変
化し、パーソナルファ
イアウォールのフィル
タリングが無効になり
ます。再度元の状態に
戻すときは、❷［フィ
ルタリングモードへ切
り替え］をクリックし
ます。

❶
❷

❶

❷

❸
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6-3
保護モード

ネットワークコンピューターの
保護モードを変更するには

設定

本プログラムは、プログラムのセットアップ直後など新しいネットワークを検出
した場合に保護モードの設定を行う必要があります。この設定をあとから変更し
たい場合は、以下の手順で実行します。

■基本画面が標準モードに設定されている場合の保護モードの設定方法

1
1-1 を参考に基本画面を開き、❶タスクの

［設定］ボタンをクリックし、❷［ネット
ワークコンピュータの保護モードを変更す
る］をクリックします。

2
設定画面が表示されたら、❶公共の場所で使用する
場合は［厳密に保護］、家庭や会社内で使用する場合
は［共有を許可］にチェックを入れ、❷［OK］ボタ
ンをクリックします。

1 台のパソコンで無線 LAN と有線 LAN の両方を同時に使用している場合など、
複数のアクティブなネットワークが検出された場合は、手順 の設定画面の前に

［サブネット選択］ダイアログが表示されます。その場合は、設定を変更したいネッ
トワークをクリックし、［次へ］ボタンをクリックします。また、保護モードを［厳
密に保護］に設定すると、LAN 上に設定された共有パソコンなどが見えない状
態に設定されます。家庭や会社内などでファイル共有やプリンタ共有を行う場
合は、［共有を許可」に設定してください。

POINT

❶

❷

❶

❷

00037
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3
基本画面が詳細モードに設定されている
場合は、❶タスクの［設定］→❷［パーソ
ナルファイアウォール］ボタンとクリッ
クし、❸［信頼されたゾーンの設定］を
クリックします。画面が表示されたら手
順 を参考に設定を行います。

パーソナルファイアウォールを「自動フィルタリングモード」以外のモードで使用
している場合は、［ネットワークコンピュータでのコンピュータの保護モードの変
更］をクリックします。

POINT

❶

❷ ❸

■ファイアウォールのフィルタリングモードについて
コラム

　本プログラムのファイアウォールには、5 種類のフィルタリングモードが準備
されています。それぞれのフィルタリングモードは、以下のような特徴がありま
す。

フィルタリングモード 概要

自動モード

このモードは、ルールを定義せずに、ファイアウォールを容易に使用し
たいユーザーに適しています。このモードでは外向きの通信はすべて許可
されますが、内向きの通信はすべて拒否されます。既定値では、このモー
ドが選択されています。 

例外付きの
自動モード

このモードは、ユーザーが作成したカスタムルールを例外ルールとして使
用できる自動モードです。 自動モードで使用しつつ、作成したカスタム
ルールも有効にしたいときに選択します。

対話モード

対話モードは、検出された通信に適合するルールがない場合に、その通
信の許可 / 拒否をユーザーが選択できるモードです。決定した通信ルー
ルは、次回以降使用するパーソナルファイアウォールの新規ルールとし
て登録したり、一時的な使用にとどめることもできます。

ポリシーベース
モード

このモードでは、定義されていない通信すべてがブロックされる上級者向
けのモードです。 

学習モード

このモードは、パーソナルファイアウォールの初期設定に適したモードで
す。ほとんどの通信が許可され、通信を許可するルールを簡単に作成で
きます。ただし、学習モードでは、安全を確保できないため、常時使用
には適していません。
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設定 信頼ゾーンの編集 00038

パーソナルファイアウォールで
「信頼ゾーン」を設定するには

6-4
信頼ゾーンは、家庭や会社内のネットワークなど信頼できるネットワークの設定
です。通常、保護モード設定時に自動で最適な設定がなされますが、手動でこの
設定を変更したい場合は、下記の手順を実行してください。

1

1-1 を参考に基本画面を開き、
1-2 を参考に［詳細モード］に切
り替えてから、タスクの［設定］
ボタンをクリックします。

2
❶［パーソナルファイアウォー
ル］をクリックし、❷［ルールと
ゾーンの設定］をクリックしま
す。

今回追加する信頼ゾーンCAUTION

信頼ゾーンの編集では、単一の IP アドレスや任意のアドレス範囲を設定できますが、
ここでは、「192.168.1.0/255.255.255.0］の範囲の登録を例に説明しています。

❶ ❷

信頼ゾーンの設定についてCAUTION

信頼ゾーンの編集は、「自動フィルタリングモード」以外のフィルタリングモードを
使用している場合のみ行えます。［自動フィルタイングモード］を使用している場合
は、他のフィルタリングモードに切り替えてから設定を行ってください。
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■ 信頼ゾーンを追加するには

3
［ゾーンとルールの設
定］ダイアログが表示
されます。❶［ゾーン］
タブをクリックし、❷

［信頼ゾーン］を選択
してから、❸［編集］
ボタンをクリックしま
す。信頼ゾーンを編集
するダイアログが表示
されます。以降の手順
を参考に、信頼ゾーン
を編集してください。

1
セットアップ時に登録
された信頼ゾーンが表
示されています。新た
に信頼ゾーンを追加す
るため、❶［IPv4 アド
レスの追加］のドロッ
プダウンリストをク
リックし、表示される
メニューから❷［IPv4
アドレスの追加］をク
リック、❸［OK］ボタ
ンをクリックします。

IPv6 のネットワーク環境をご利用の場合は、［IPv6 アドレスの追加］をクリック
します。

POINT

❶

❷

❸

❶

❷

❸
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❶［サブネット］に
チェックを入れ、❷

「アドレス」に信頼ゾー
ンに追加したいネット
ワークアドレス（IP ア
ドレス）を入力し、「マ
スク」にサブネットマ
スクを入力します。❸

［OK］ボタンをクリッ
クします。

2

信頼ゾーンの登録が完
了しました。上記手順

で追加したアドレス
が、❶［リモートコン
ピュータアドレス設
定］に表示されます。
❷［OK］ボタンをク
リックしてダイアログ
を閉じてください。

3

マスクの内容は自動的に入力されます。なお、1 つの IP アドレスを登録する場
合は［単一のアドレス］を、IP アドレス範囲を登録する場合は［アドレス範囲］
にチェックを入れてください。

POINT

❶

❷

❸

❶

❷
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■ 信頼ゾーンを削除するには

1
登録した内容を削除す
るときは、❶削除した
い項目をクリックし、
❷［削除］ボタンをク
リックします。

2
手順 で選択した項
目が削除されました。

［OK］ボタンをクリッ
クしてダイアログを閉
じてください。

❶
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00039設定 ルールの手動設定

パーソナルファイアウォールの既定値は自動フィルタリングモードに設定されて
いますが、通信の可否を手動で行う「対話型フィルタリングモード」も用意され
ています。

6-5 パーソナルファイアウォールを
「対話モード」で使うには

パーソナルファイアウォー
ルのフィルタリング設定が

「自動フィルタリングモー
ド」から「対話型フィルタ
リングモード」に切り替わ
りました。

1-1 を参考に基本画面
を開き、1-2 を参考に
詳細モードへ切り替え
てから、❶タスクの

［設定］❷［パーソナル
ファイアウォール］ボ
タンをクリックし、❸

［対話型フィルタリン
グモードへ切り替え］
をクリックします。

1

2

元に戻す時は［自動フィルタリングモードへ切り替え］をクリックします。

POINT

❶

❷

❸
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■ 対話モードの動作を確認する

「対話モード」使用時、「Generic Host Process for Win32 Services」が許可
を求めてくる場合がありますが、これは Windows サービスの汎用ホストプロ
セス「Svchost.exe」です。特に問題がない場合は通信を許可することをお勧
めします。

POINT

1
ここでは、Internet Explorer を例とし
て対話モードでの通信の許可方法を説
明します。タスクバーにある Internet 
Explorer ア イ コ ン を ク リ ッ ク す る
か、❶［スタート］ボタンをクリック
し、スタートメニューから❷ Internet 
Explorer を起動します。

2
Internet Explorer が
通信を開始したことを
示すダイアログが表示
されます。通信を許可
する場合は、❶［アク
ションを記憶する］に
チェックを入れ、❷［許
可］ボタンをクリック
します。

❶

❷

❶

❷
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手順 のダイアログの左下に
ある［▼設定の表示］をクリッ
クすると、拡張表示に切り替わ
ります。拡張表示ではルールを
作成する際のアプリケーショ
ン名や接続先、接続に用いる
ポートなどを個別に設定可能
です。

表示される

■ ファイアウォールに設定されているルールを確認するには

3

1
ESET Smart Security の
基本画面でタスクの［設
定］ボタン→［パーソナ
ルファイアウォール］を
クリックして表示を切り
替えた状態で、［ルールと
ゾーンの設定］をクリック
します。
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■ 新しいルールを作成する

2
「ゾーンとルールの設
定」ダイアログが表示
され、ルールを確認す
ることができます。

1
新しいルールを作成するには上記手順

の画面にある［新規］ボタンをクリッ
クして表示される「新規ルール」ダイア
ログから設定します。［一般］タブで、
ルール名［名前］、データの流れを示す

［方向］、通信の可否を指定する［アク
ション］を設定します。

ネットワーク接続を必要とするアプリケーションが、特定のポートを使用す
る場合、［ポートの追加］もしくは［ポート範囲の追加］ボタンから設定する
ことができます。

POINT

2
❶［ローカル］タブをクリックし、❷ア
プリケーションを［参照］ボタンで参照
し、❸［OK］ボタンをクリックすれば
設定完了です。

❶

❷

❸
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00040

6-6 パーソナルファイアウォールを
「学習モード」で使うには

パーソナルファイアウォールのフィルタリングモードには、ルール作成ポリシー
に基づいて、通信許可ルールを自動的に作成する「学習モード」が搭載されてい
ます。ここでは、その設定方法を説明します。

2
❶フィルタリングモー
ドのプルダウンボタン
をクリックし、❷［学
習モード］を選択しま
す。❸［OK］ボタンを
クリックします。

❶

❷

❸

1

1-1 を参考に基本画面
を開き、1-2 を参考に
詳細モードへ切り替え
てから、❶タスクの［設
定］ボタンをクリック
します。❷［パーソナル
ファイアウォール］を
クリックし❸［パーソ
ナルファイアウォール
の詳細設定］をクリッ
クします。

❶
❷

❸

設定 学習フィルタリングモード
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1
前ページの手順を参考
に「パーソナルファイ
アウォールの詳細設
定」ダイアログを開
き、［学習モード］をク
リックします。右画面
に表示されている各学
習モードでルール作成
ポリシーなどを確認・
設定できます。

■学習モードのルール作成ポリシーの設定方法

パーソナルファイア
ウォールのフィルタリ
ングモードの設定が、
｢ 学習フィルタリング
モード」に切り替わり
ました。

3

「学習モード」の目的は、通信を許可するルールをできるだけ簡単に設定するこ
とです。「学習モード」では、ほとんどの通信が許可されます。そのため、「学習
モード」を常時使用することは推奨されません。必要なプログラムが通信可能で
あることを確認後、「例外付きの自動モード」などに変更してください。

POINT
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■ 作成されたルールを確認するには
コラム

❶

学習フィルタリングモードに
よって作成されたルールを確
認したい場合は、1-1 を参考
に基本画面を開き、1-2 を参
考に「詳細モード」へ切り替
えます。
❶［設定］ボタンをクリック
し、❷［パーソナルファイア
ウォール］をクリックして、
❸［ルールとゾーンの設定］
をクリックします。「ゾーンと
ルールの設定」ダイアログが
表示され、ルールを確認でき
ます。

❷

❸

■学習フィルタリングモードのルール作成について

1
学習モードでは、InternetExporer
などの通信を利用するアプリケー
ションを使用すると、自動的にフィ
ルタリングルールが作成されます。
また、フィルタリングルールが作成
された場合は、画面左下に通知画
面が表示されどのようなファイア
ウォールルールが作成されたかを表
示します。
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6-7 ファイアウォールプロファイルを
作成するには

パーソナルファイアウォールの動作を素早く変更したいときは、プロファイルを使
用します。プロファイルを作成しておくと、独自のカスタムルールを作成し、それ
を特定のプロファイルに適用できます。

ファイアウォールプロファイル設定 00041

2
［パーソナルファイアウォール］が
選択された状態で、ダイアログが
開きます。［プロファイル］ボタン
をクリックします。

1

1-1 を参考に基本画面を開き、❶
タスクの［設定］の❷［パーソナ
ルファイアウォール］ボタンをク
リックし、❸［パーソナルファイ
アウォールの詳細設定］をクリッ
クします。

特定の通信向けに作成したカスタムルールの有効 / 無効を簡単に切り替えるこ
とができるのがプロファイルです。たとえば、ゲーム用に作成したカスタムルー
ルを普段は無効にしておき、ゲームをするときだけ有効にするという場合などに
使用できます。プロファイルは、いつでも手動で変更できるほか、特定の条件を
満たすと自動的に変更するように設定することもできます。

POINT

❶
❷

❸
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3
［ファイアウォールプロ
ファイル］ダイアログが
開きます。［追加］ボタン
をクリックします。

4
［プロファイルの設定］ダ
イアログが開きます。❶

［プロファイル名］に作
成したいプロファイルの
名称を入力し、❷「自動
的なプロファイルの切り
替え」の設定を行い、❸

［OK］ボタンをクリック
します。

「自動的なプロファイルの切り替え」の既定値は、［自動的に切り替えない］
に設定されています。［このゾーンが認証されている場合］を選択すると該当
するゾーンのネットワークに接続した場合に自動でプロファイルが変更され
ます。

POINT

❶

❷

❸
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5
［ファイアウォールプロ
ファイル］ダイアログに
作成したプロファイルが
登録されます。［OK］ボ
タンをクリックします。

6
作成したプロファイルを
使用する場合は、❶［プロ
ファイルの選択］プルダ
ウンボタンをクリックし、
❷使用したいプロファイ
ルを選択して、❸［OK]
ボタンをクリックします。

複数のプロファイルを作成する場合は、手順 と手順 の作業を繰り返し行
います。また、プロファイルをクリックし、［削除］ボタンをクリックすると
プロファイルを削除できます。［編集］ボタンをクリックすると、作成済みプ
ロファイルの内容を変更できます。

POINT

❶
❷

❸
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1
6-6 を参考にパーソナルファ
イアウォールを❶［自動モー
ド］以外に設定し、❷［OK］
ボタンをクリックします。

パーソナルファイアウォールに
カスタムルールを追加するには

6-8
ネットワークゲームなど通信を使用するアプリケーションは、パーソナルファイ
アウォールを使用していると動作しない場合があります。そのような場合は、手
動でカスタムルールを登録します。

00042カスタムルール設定

2
基本画面から［ルールとゾー
ンの設定］をクリックします。

カスタムルールの作成についてCAUTION

カスタムルールの作成は、「自動フィルタリングモード」では行えません。カスタムルー
ルを作成する場合は、フィルタリングモードを「自動フィルタリングモード」以外に
変更してください。また、作成したカスタムルールは、［自動フィルタリングモード］
では適用されません。

❶

❷
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4
［新規ルール］ダイアログ
が開きます。❶新規ルー
ルに付ける［名前］を入
力し、❷データの流れの
方向を示す［方向］を設
定します。ここでは、イ
ンターネット側からのア
クセスを許可するのでプ
ルダウンメニューから「内
向き」を選択します。

3
［ゾーンとルールの設定］
ダイアログが 表示され
ます。［新規］ボタンを
クリックします。ここで
は、「TCP」プロトコルの

「1723」番のポートをイ
ンターネット側（リモート
側）からアクセスできる
ようにする設定を例に手
順を紹介します。

［方向］は、「内向き（相手から開始される接続）」「外向き（自分から開始す
る接続）」「両方」の中から設定できます。

POINT

ネットワークゲームなどが動作しないために、特定のアプリケーション用に
カスタムルールを作成する場合は、購入製品のマニュアルやヘルプなどでど
のようなルールを登録しなければならないかを事前に調べておいてください。

POINT

❶
❷
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5
通信の可否を指定する「アクショ
ン」を設定します。ここでは、イ
ンターネット側からの接続を許
可するのでプルダウンメニューか
ら［許可］を選択します。

［アクション］は、「許可」「拒否」「確認」の中から設定できます。「確認」を
設定するとこのアクションが発生したときにその接続を許可するかどうかの
確認ダイアログが表示されます。

POINT

プロトコルの設定は、プロトコル番号を入力することでも行えます。プロト
コル番号で設定する場合は、「番号」欄に設定したいプロトコル番号を入力し、

［OK］ボタンをクリックします。

POINT

6
「プロトコル」の設定を行います。
ここでは、「TCP」プロトコルを設
定します。［プロトコル選択］ボタ
ンをクリックします。

7
「プロトコルの選択」ダイアログが開きます。
❶「名前」のプルダウンリストから「TCP」を
選択し、❷［OK］ボタンをクリックします。

❶

❷
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9
❶［ローカル］タブをク
リックし、ローカル（自
端末）の設定を行います。
ネットワーク接続を必要
とするアプリケーション
が特定の「ポート」を使用
する場合は、そのポート
番号を登録します。ここ
では、「1723」番のポート
を登録します。❷［ポート
の追加］ボタンをクリッ
クします。

8
特定のプロファイルで使
用できるようにする場合
は、［プロファイル］のプ
ルダウンリストから使用
するプロファイルを選択
します。

❶ ❷

［ポート範囲の追加」ボタンをクリックすると使用するポートを範囲で指定で
きます。

POINT

作成するカスタムルールをすべてのプロファイルで使用する場合は、［すべて］
を選択します。また、［プロファイル］ボタンをクリックすると、新しいプロファ
イルを作成できます。

POINT
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10
❶［番号］欄にポート番号を入力し、
❷［OK］ボタンをクリックします。
ポート番号を入力すると［名前］に
表示されているプロトコル名も自動
的に変更されます。また、ポートの
名前がわかっている場合は、［ポート
の選択］をクリックし、メニューか
ら選択することもできます。

11
❶「ローカルポート」欄に
ポート番号が追加されま
す。複数のポートを設定
する場合は、手順 と手
順 の作業を繰り返して
行います。設定が終わっ
たら、❷「アプリケーショ
ン」を設定します。使用す
るアプリケーションがわ
からないときは、空白を
設定しておくと「すべて」
のアプリケーションが対
象になります。

［参照］ボタンをクリックすると「ファイルを参照」ダイアログが開き、使用
するアプリケーションを設定できます。アプリケーションを設定しておくと、
そのアプリケーションのみが対象となります。

POINT

❶

❷

❶

❷
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12
❶［リモート］タブをク
リックし、リモートの設
定を行います。特 定の
ポート番号からの接続
を許可する場合は、リ
モートコンピューターの
ポート番号を登 録しま
す。ポートを追加する場
合は、❷［ポートの追加］
ボタンをクリックし、手
順 を参考にポートを追
加します。

13
「リモートアドレス」の設
定を行います。特定の IP
アドレスからの接続を許
可する場合は、リモート
コンピューターのIPアド
レスを登録します。プル
ダウンボタンをクリック
し、メニューから「IPv4
アドレスの追加」または

「IPv6 アドレスの追加」
をクリックして「リモート
IP アドレス」ダイアログ
が開いたら、IP アドレス
の入力を行い、［OK] ボ
タンをクリックします。

CAUTION

ここでは、特定のポート番号からの接続を許可するわけではないので、ポートの追
加を行っていません。

CAUTION

ここでは、特定の IP アドレスからの接続を許可するわけではないので、リモートア
ドレスの追加を行っていません。

❶

❷
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15
❶「ゾーンとルールの設
定」ダイアログに作成し
たルールが登録されま
す。新しいルールを登録
する場合は、手順 から
の作業を繰り返し行い
ます。すべてのルールを
登録したら、❷［OK］ボ
タンをクリックします。

14
すべての設定が終わった
ら、［OK］ボタンをクリッ
クします。

ネットワークゲームなどの通信を利用するアプリケーション用のカスタム
ルールを作成した場合は、ルールを作成後、必ず、動作を確認してください。

POINT

❷

❶
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6-9
設定 00043

プロファイルの自動切り替えを
行うには

ファイアウォールプロファイルを使用すると、自宅や公衆無線 LAN サービス、
会社など接続するネットワークに応じたファイアウォールルールを自動的に適用
できます。ここでは、その設定方法を説明します。

1
6-6 を参考にパーソナル
ファイアウォールを［自動
モード］以外に設定し、

［ルールとゾーンの設定］
をクリックします。

2
［ゾーンとルールの設定］
ダイアログが表示されま
す。❶［ゾーン］タブをク
リックし、❷［新規］ボ
タンをクリックします。

プロファイル自動切り替え

❶

❷

ここでは、あらかじめ指定しておいたデフォルトプロファイルを通常は使用し、自宅
の無線 LAN に接続した時だけ、自宅の無線 LAN 用プロファイルに自動的に切り替
える方法を説明します。プロファイルの作成方法は、6-7 をご参照ください。また、
カスタムルールの作成方法は、6-8 をご参照ください。
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3
［ゾーンの設定］ダイアロ
グが表示されます。❶名
前の欄に作成するゾーン
の名称を入力し、❷説明
欄にゾーンの説明を入力
します。❸［IPv4 アドレ
スの追加］の横にある矢
印のボタンをクリックし、
❹メニューから［IPv4 ア
ドレスの追加］を選択し
ます。

4
❶［サブネット］にチェックを入れ、
❷「アドレス」に信頼ゾーンに追
加したいネットワークアドレス（IP
アドレス）を入力し、「マスク」に
サブネットマスクを入力します。❸

［OK］ボタンをクリックします。

入力するネットワークアドレスは、ご使用の環境によって異なります。事前
にネットワークアドレスやサブネットマスクなどの設定に必要な情報を確認
してから設定を行ってください。なお、［単一のアドレス］にチェックを入れ
ると 1 つの IP アドレスを登録でき、［アドレス範囲］にチェックを入れると
IP アドレス範囲を登録できます。

POINT

IPv6 のネットワーク環境をご利用の場合は、［IPv6 アドレスの追加］をクリッ
クします。

POINT

❶

❸

❷

❹

❶

❷

❸
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5
❶［リモートコンピュータ
アドレス設定］に設定し
たサブネットが追加され
ます。❷［ゾーン認証］タ
ブをクリックします。

6
❶［ネットワーク認証が
成 功した後 に、…］に
チェックを入れ、❷「認
証タイプ」に［ローカル
のネットワーク設定を使
用］にチェックを入れま
す。❸［設定］ボタンをク
リックします。

❶

❷
❸

❶

❷
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7
［ローカルのネットワーク設定による認証］
ダイアログが表示されます。認証に使用す
る条件を設定します。❶認証条件に使用し
たい項目にチェックを入れ、IP アドレス等の
設定を行います。❷［選択した接続の設定を
入力］ボタンをクリックすると、現在、接続
中のネットワーク設定を自動入力できます。
❸設定が終わったら、［OK] ボタンをクリッ
クします。なお、無線 LAN 接続固有の設定
については、Windows XP ではご利用いた
だけません。

■ ［ローカルのネットワーク設定による認証］について
コラム

　［ローカルのネットワーク設定による認証］では、認証条件を設定しておき、そ
の条件を満たした場合に認証が成功します。認証条件に使用できる項目は、ネッ
トワークアダプターで使用される汎用的な設定項目と無線 LAN 接続固有の設定
項目、複数のネットワークアダプターに適用可能項目があります。
　汎用的な設定項目は、「DNS サフィックス」「WINS サーバーの IP アドレス」

「DNS サーバーの IP アドレス」「ローカルの IP アドレス」「DHCP サーバーの IP
アドレス」「ゲートウェイの IP アドレス」の 6 種類があります。ご使用のネッ
トワーク環境にあわせて、設定を行ってください。なお、一般的なネットワーク
環境では、DHCP サーバーによって IP アドレスを割り当てるのが一般的です。
DHCP サーバーは、常に同じ IP アドレスを割り当てるわけではないので「ロー
カルの IP アドレス」の設定を行うと認証に失敗する可能性が高くなりますので
ご注意ください。
　無線 LAN 接続固有の設定は、「SSID(ESSID）」［接続プロファイルが次の値の
場合」「接続が安全な場合」の 3 種類があります。会社や自宅、公衆無線 LAN
サービスなど無線 LAN を使用する場合は、「SSID」を使ってネットワーク環境
を使い分けるのがお勧めです。また、「接続が安全な場合」をチェックすると、暗
号化が行われている無線 LAN 環境での使用が前提となります。

❶

❸

❷

複数のネットワークアダプターが有効な場合は、［アダプタ設定の条件］欄の
プルダウンボタンをクリックするとアダプターを選択できます。

POINT
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［同じ名前のプロファイルに自動的に切り替える］にチェックを入れ、［OK］
ボタンをクリックすると、手順 で設定した名称で新規プロファイルが作成
され、手順 で設定した条件を満たすときに自動的にプロファイルが変更さ
れるように設定されます。

POINT

8
［ゾーンの設定］ダイアロ
グに戻ります。［OK］ボ
タンをクリックします。

9
❶［ゾーンとルールの設
定］ダイアログに作成し
たゾーンが登録されます。
❷［OK］ボタンをクリッ
クします。❶

❷
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10
基本画面に戻ります。❶

［設定］ボタン→❷［パー
ソナルファイアウォール］
とクリックし、❸［パーソ
ナルファイアウォールの
詳細設定］をクリックし
ます。

11
［ パ ーソ ナルファイ ア
ウォール］が選択された
状態で、ダイアログが開
きます。［プロファイル］
ボタンをクリックします。

❶

❷

❸
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12
［ファイアウォールのプロファイ
ル］ダイアログが開きます。❶自動
切り替えを行いたい、プロファイ
ルをクリックし、❷［編集］ボタン
をクリックします。

13
［プロファイルの設定］ダイアログ
が開きます。❶［このゾーンが認証
されている場合］にチェックを入
れ、❷プルダウンボタンをクリック
し、リストから自動切り替えした
いネットワークを選択します。

14
［OK］ボタンをクリックします。

❶

❷

❶

❷
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15
［ファイアウォールのプロファイ
ル］ダイアログに戻ります。自
動切り替え欄に設定した内容
が反映されます。他のプロファ
イルも自動で切り替えたい場合
は、手順 〜手順 の作業を繰
り返し行います。すべての設定
を行ったら、手順 に進みます。

16
通常時に使用するプロファイル
の設定を行います。❶既定で使
用したいプロファイルをクリッ
クし、❷［編集］ボタンをクリッ
クします。

17
［プロファイルの設定］ダイアロ
グが表示されます。❶［自動的
に適用されたプロファイルが無
効になった場合やプロファイル
が存在しない場合（既定のプロ
ファイル）］にチェックを入れ、 
❷［OK］ボタンをクリックしま
す。

❷

❶

❷

❶
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ファイアウォールルール自動切り替え時の注意点CAUTION

ファイアウォールルールの自動切り替えを使用する場合は、［例外付き自動モード］
または［ポリシーベースモード］などの［自動フィルタリングモード］以外のファイ
アウォールのフィルタリングモードでご使用ください。［自動フィルタリングモード」
では、カスタムルールが適用されないため、ファイアウォールプロファイルを変更し
ても、その設定が反映されません。

19
手順 のダイアログに戻ります。

［OK］ボタンをクリックします。

18
［ファイアウォールのプロファイ
ル］ダイアログに戻ります。❶自動
的な切り替え欄に設定した内容
が反映されます。❷［OK］ボタン
をクリックします。

20
自宅の無線 LAN に接続している
場合は、プロファイルが切り替
わったことを知らせる通知画面が
表示されます。また、自宅の無線
LAN に接続していない場合は、デ
フォルトプロファイルが使用され
ます。

❷

❶



ESS

Part.6 「設定」画面での操作 2（ファイアウォール編）

108

1

1-1 を参考に基本画面
を開き、1-2 を参考に
詳細モードへ切り替え
てから、❶タスクの［設
定］ボタンをクリック
します。❷［パーソナル
ファイアウォール］を
クリックし❸［パーソ
ナルファイアウォール
の詳細設定］をクリッ
クします。

2
［パーソナルファイア
ウォール］が選択され
た状態で、ダイアログ
が開きます。

❶

❷

❸

6-10 パーソナルファイアウォールの
詳細設定を行うには

パーソナルファイアウォールに関する詳細設定項目は、詳細設定画面に数多く用
意されています。フィルタリング設定の操作や動作設定、表示設定などこれまで
紹介してきた各設定も、ここから一括して行えます。

00044詳細設定設定
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Windows Media Player 11/12 など、LAN 内でユニバーサル PnP（UPnP）を
使用するアプリケーションでの通信を許可するには、「信頼ゾーンで UPNP を許
可」にチェックを入れ、［OK］ボタンをクリックします。

POINT

3
ユーザーが手動設定す
る必要性の高い項目と
しては、❶［許可する
サービス］がありま
す。❷［IDS と詳細オ
プション］をクリック
すると表示されます。

4
IP マルチキャストを
使った動画配信サー
ビスなどを受ける場
合 は、［IGMP プ ロ ト
コル経由のインター
ネットからの内向きス
トリームを許可］の
チェックをオンにしま
す。信頼ゾーンに割り
当てたパソコンに対
し、IGMP（Internet 
Group Management 
Protocol）を使った、
インターネットからの
ストリームデータの受
信を許可します。

❷

❶





Part.7
「設定」画面での操作3
（迷惑メール対策編）

ここでは、本プログラムの「設定」画面における「迷惑メール対策」
に関するさまざまな操作方法についてご紹介しています。



112

ESS

Part.7 「設定」画面での操作 3（迷惑メール対策編）

7-1
一時無効化設定

本プログラムの迷惑メール対策機能が原因で正常に電子メールを受信できない場合は、
一時的に本機能を無効にしてトラブルを回避しましょう。

00045

1-1 を参考に基本画面
を開き、1-2 を参考に
詳細モードへ切り替え
てから、❶タスクの［設
定］ボタンをクリック
します。❷［迷惑メー
ル対策機能］をクリッ
クし、❸［一時的に迷
惑メール対策機能を無
効にする］をクリック
します。❹ダイアログ
が表示されたら［はい］
ボタンをクリックしま
す。

迷惑メール対策機能が
一時的に無効となりま
す。再度有効にする場
合は［有効にする］を
クリックするか、パソ
コンを再起動します。

迷惑メール対策機能を
一時的に無効にするには

1

2

❶

❷

❸

❹
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■ ホワイトリストの項目を追加するには

7-2
00046リスト編集

ホワイトリスト/ブラックリスト
を編集するには

友人からの電子メールが迷惑メールと誤認識される場合はホワイトリストに登録
します。また、迷惑メール送信元の電子メールアドレスをブラックリストに登録
することもできます。

設定

1-1 を参考に基本画面
を開き、1-2 を参考に
詳細モードへ切り替え
てから、タスクの［設
定］ボタンをクリック
します。

❶［迷惑メール対策機
能］をクリックし、❷

［ユーザーのホワイト
リスト］をクリックし
ます。

1

2

❶

❷
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3

4
「新規項目」ダイアロ
グが表示されたら、❶

「電子メールアドレス」
に電子メールアドレス
を、❷「名前」に送信
者の氏名などわかりや
すい名称を入力して、
❸［OK］ボタンをク
リックします。

安全な電子メールアド
レスを登録するホワイ
トリストの編集が可能
になります。新規に電
子メールアドレスを登
録する場合は、［追加］
ボタンをクリックしま
す。

❶
❷

❸
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■ ホワイトリストの項目を編集するには

1
登録した電子メールア
ドレスを編集する場合
は、❶一覧から編集す
るメールアドレスを選
択し、❷［編集］ボタ
ンをクリックします。

項目を変更するためダ
イアログが表示されま
す。例えばドメイン単
位でのホワイトリス
ト登録を行う場合は、
❶［ドメイン全体］に
チェックを入れてか
ら、❷「電子メールア
ドレス」を編集し、❸

「名前」に会社名などを
入力し、❹［OK］ボタ
ンをクリックします。

2

❶

❷

❹

❶

❷

❸
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❶

❷

■ ホワイトリストの項目を削除するには

3
❶メールアドレスと❷
ホワイトリストの項目
が「ドメイン全体」に
修正されました。

1
今度は既存項目を削除
しましょう。❶一覧か
ら削除したいメールア
ドレスを選択し、❷［削
除］ボタンをクリック
します。確認ダイアロ
グが表示されたら ❸

［はい］ボタンをクリッ
クします。

❶

❷

❸

❶ ❷
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■ ブラックリストを編集するには

❶

2
手順 で選択した項
目が削除されました。
誤った電子メールアド
レスを登録した場合
は、この手順で削除し
てください。

1
迷惑メールを確実に振
り分けるためにブラッ
クリストの登録を行い
ます。P.113 の手順
を参考に基本画面を開
き、❶［迷惑メール対
策機能］をクリックし、
❷［ユーザーのブラッ
クリスト］をクリック
します。

❶

❷
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ブラックリストが開い
て編集が可能になりま
す。ホワイトリスト編
集と同じように［追加］
ボタンをクリックしま
す。

2

3
❶「電子メールアドレ
ス」に迷惑メールの電
子メールアドレスもし
くはドメイン名を、❷

［名前］にわかりやすい
名称を入力し、（必要に
応じて❸［ドメイン全
体］にチェックを入れ
てから）❹［OK］ボタ
ンをクリックします。

❸

❶

❷

❹

メールアドレスがブ
ラックリストに登録さ
れます。

4
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7-3
設定 カウンタのリセット

迷惑メールカウンタを
リセットするには

迷惑メール総数を数えるカウンタをリセットするときは、ESET Smart Secu-
rity のカウンタリセット機能を使用します。

00047

1
1-1 を参考に基本画面を開き、1-2 を参
考に詳細モードに切り替えてから、❶

［保護の状態］、❷［統計］とクリック
し、❸プルダウンボタンをクリックし、
メニューから［電子メールクライアント
迷惑メール対策機能］を選択します。❹

［リセット］をクリックします。

2
ダイアログが表示されます。［はい］ボタンをクリッ
クします。

3
迷惑メールのカウンタがリセットされま
す。

❶

❸
❷

❹
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1

1-1 を参考に基本画面を開き、1-2
を参考に詳細モードへ切り替えてか
ら、❶タスクの［設定］❷［迷惑メー
ル対策機能］、❸［迷惑メール対策機
能の詳細設定］の順番にクリックし
ます。

2
［迷惑メール対策機能］が選択された状
態で、詳細設定が開きます。

7-4 迷惑メール対策機能の詳細設定

00048

迷惑メールに関する詳細設定項目は、詳細設定画面に数多く用意されています。
これらは詳細設定画面から一括設定できます。

❶

❷

❸

設定

3
迷惑メールを指定のフォルダに振り分
ける場合は、❶［電子メールクライアン
ト保護］、❷［フォルダを指定］にチェッ
クを入れ、❸フォルダ名を入力後、❹

［OK］ボタンをクリックします。❶

❷ ❸

詳細設定

❹



Part.8
「ツール」画面での操作

本プログラムでは「ツール」を利用することで、より踏み込んだ
設定や確認が可能になります。ここでは、それらのさまざまな操
作方法についてご紹介しています。
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Part.8 「ツール」画面での操作

1

1-1 を参考に本プログラ
ムの基本画面を開き、1-2
を参考に詳細モードへ切
り替えてから、タスクの

［ツール］ボタンをクリッ
クします。

2
［ログファイル］をクリッ
クします。

ツール ログファイルの確認

ウイルスの発見・駆除や検査、アップデート情報などのログファイルを確認する
には、詳細モードに切り替えると表示される「ツール」ボタンから参照します。

詳細なログファイルを
確認するには

8-1
00049
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4
「ログ」のプルダウンリ
ストから［イベント］
を選ぶと、アップデー
トなど本プログラムに
関する情報を確認でき
ます。

3
ログ閲覧の画面が表示
されます。「ログ」の
プルダウンリストから

「検出された脅威」を選
択した場合、発見した
ウイルスが一覧形式で
表示されます。

閲覧できるログは「検出された脅威」「イベント」「コンピュータの検査」「パーソ
ナルファイアウォールのログ（ESET NOD32アンチウイルスは不可）」の 4種類
です。

POINT
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5
「ログ」のプルダウンリ
ストから［コンピュー
タの検査］を選ぶと、オ
ンデマンドコンピュー
ター検査の動作結果を
確認できます。

「ログ」のプルダウンリ
ストから［パーソナル
ファイアウォールのロ
グ］を選ぶと、パーソ
ナルファイアウォール
が遮断したパケットな
どを確認できます。

6
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ログファイルの内容
は、テキストエディタ
などにコピーできま
す。❶対象を右クリッ
クし、メニューから❷

［コピー］をクリックし
ます。また選択してい
るログを消去するとき
は［削除］をクリック
します。すべてのログ
を消去するときは［す
べてクリア］をクリッ
クします。

7

各レコードの端をドラッグすることで、表示領域を拡大することができます。画
面のように名前の内容が長い場合は、「名前」の右端を右方向にドラッグします。

POINT

❶

❷
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■ 隔離されたファイルを確認するには

8-2 各種検査で隔離されたファイルを
確認・追加するには

本プログラムでは、ウイルスを発見すると、隔離する仕組みになっています。こ
こでは隔離ファイルに関する操作手順を紹介します。

00050

1

1-1 を参考に基本画面
を開き、1-2 を参考に
詳細モードへ切り替え
てから、❶タスクの

［ツール］ボタンをク
リックし、❷［隔離］
をクリックします。

本プログラムが隔離しているウ
イルスの一覧が表示されます。こ
れらのファイルは無力化されて
いるため、安全です。手動でウイ
ルスや疑わしいファイルを隔離
するには［隔離］ボタンをクリッ
クします。

2

隔離ファイルの確認・追加ツール

❶

❷



127

Part
8

❷

❶

❷

❸

■ 隔離されたファイルを復元するには

1
隔離したファイルを復
元させるには、一覧か
ら、❶復元したいファ
イルを選択し、❷［復
元］ボタンをクリック
します。確認ダイアロ
グが表示されるので 、
❸［はい］ボタンをク
リックします。

3
ファイル選択ダイアロ
グが表示されます。❶
隔離したいファイルを
選んでから、❷［開く］
ボタンをクリックしま
す。

❶

❷
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ツール スケジュール設定

8-3 自動検査・アップデートの
スケジュールを設定するには

本プログラムではウイルス定義データベースの自動アップデートなどがあらかじ
めスケジュールされていますが、必要に応じて、新たなスケジュール設定を行え
ます。　

00051

1-1 を参考に基本画面
を開き、1-2 を参考に
詳細モードへ切り替え
てから、❶タスクの

［ツール］ボタンをク
リックします。❷［ス
ケジューラ］をクリッ
クします。

1

現在設定されているスケ
ジュールの一覧が表示され
ます。例として毎週日曜日
にウイルス検査を行うスケ
ジュールを作成します。［追
加］ボタンをクリックしま
す。

2

❶

❷
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❶

❷

❷

3
「タスクの追加」ウィ
ザードが起動したら、
プルダウンリストか
ら、❶［コンピュータ
の検査］を選択し、❷

［次へ］ボタンをクリッ
クします。

4
タスクの名前、タスク
を実行する間隔を指定
します。❶タスク名に
任意の名前を入力し

（例：自動検査）、❷［毎
週］にチェックを入れ
てから、❸［次へ］ボタ
ンをクリックします。

ウイルス定義データベースのアップデートに関するタスク作成も、手順 で［アッ
プデート］を選択することによって設定できます。

POINT

❶

❸

❷
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5
タスクの実行時刻と曜
日を選択します。❶

「タスクの実行時刻」に
あるスピンボタンで任
意の時間を選択し、❷

［日曜日］にチェック
を入れてから、❸［次
へ］ボタンをクリック
します。

タスクが実行されな
かったときのアクショ
ンを選択します。❶

［前回実行されてから
次の時間が経過した場
合は直ちに実行する］
にチェックを入れてか
ら、❷［次へ］ボタン
をクリックします。

6

7
設定内容の確認を行い
ます。設定に誤りがあ
る場合は［戻る］ボタ
ンをクリックして再設
定してください。問題
がなければ［終了］ボタ
ンをクリックします。

❶

❷

❸

❶

❷
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8
検査内容を設定するダ
イアログが表示されま
す。❶「検査プロファ
イル」を設定し、❷検
査したい対象にチェッ
クを入れ、❸［設定］
ボタンをクリックして
ください。

9
❶スケジュールタスク
の一覧に、新たなタス
クが追加されました。
また、不要になったス
ケジュールは項目の先
頭にあるチェックを外
すか、❷項目を選択し
て［削除］ボタンをク
リックします。

❶

❸

❶

❷

❷
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8-4
00052

コンピューターの様々な情報を
確認するには

コンピューターで使用されている各種プログラムや重要なレジストリなどの情報を確認
するときには、「SysInspector」を使用します。ここでは、その使い方について説明
します。

1

1-1 を参考に基本画面
を 開 き、1-2 を 参 考
に「詳細モード」へ切
り替えてから、❶タス
クの［ツール］ボタ
ンをクリックし、❷

［SysInspector］をク
リックします。

2
「SysInspector」の操
作画面に切り替わりま
す。

❶ ❷

ツール SysInspector

EAV
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1
P.132 の手順を参考に「Sys 
Inspector」の操作画面を開
き、［作成］ボタンをクリッ
クします。

2
ダイアログが開きます。❶コメントを
入力し、❷［追加］ボタンをクリック
します。

3
現在のコンピューターの状
態が保存されます。保存中
は、「状態」欄に進捗状況が
表示されます。保存が終了
すると、「状態」欄に「保存
済み」と表示されます。

コンピューターの状態（情報）の保存は、何度でも行え、保存した情報を比較
できます。また、スケジューラを利用して、1月間隔など定期的に情報を保存す
ることもできます。

POINT

■現在のコンピューターの状態のスナップショット（情報）を保存するには

❶
❷
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P.132 の 手 順 を 参 考
に「SysInspector」の
操作画面を開き、閲覧
したい情報をダブルク
リックします。

1

2
SysInspector が 起 動
します。左に表示され
た項目をクリックする
ことで、各種情報を確
認できます。

■保存したスナップショット（情報）を確認するには

CAUTION

Windows Vista および Windows 7 を使用している場合は、手順 の実行後に「ユー
ザーアカウント制御」ダイアログが表示されることがあります。このダイアログが表
示されたら、［はい］または［続行］ボタンをクリックしてください。
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■保存したスナップショット（情報）を比較するには

P.132の手順を参考に
「SysInspector」の操
作画面を開き、比較し
たいスナップショット
を「CTRL」キーを押
しながら、クリックし
て選択します。

1

2
［比較］ボタンをクリッ
クします。

CAUTION

WindowsVista および Windows 7 を使用している場合は、手順 の実行後に「ユー
ザーアカウント制御」ダイアログが表示されることがあります。このダイアログが表
示されたら、［はい］または［続行］ボタンをクリックしてください。
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3

4

スナップショット（情
報）の比較が開始され
ます。比較中は、進捗
状況が表示されます。

SysInspector が 起 動
します。左に表示され
た項目をクリックする
ことで、比較結果を確
認できます。

比較結果の表示方法は「すべて」「追加」「削除」
「置換」「変更」の５種類から選択できます。たと
えば、「変更」を選択すると変更点のみが表示で
きます。表示方法の変更は、［比較］のプルダウ
ンリストで行えます。

POINT
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■保存したスナップショット（情報）を削除するには

P.132の手順を参考に
「SysInspector」の操
作画面を開き、❶削除
したい情報をクリック
し、❷［削除］ボタン
をクリックします。

1

2
ダイアログが表示されます。［はい］ボ
タンをクリックします。

3
選択した情報が削除さ
れます。

❶

❷
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❶

❷

❸

ツール 検体の提出 00053

8-5
ウイルスとしては検出されませんが、ウイルスの可能性があると判断されたファ
イルや明らかに動作に異常が見られるファイルを発見したときは、同ファイルを
ESET 社までお送りください。以下に手順を紹介します。

新種のウイルスと判定された
ファイルを提出するには

1

1-1 を参考に基本画面
を開き、1-2 を参考に
詳細モードへ切り替
えてから、❶タスク
の［ツール］ボタンを
クリックし、❷［分析
のためにファイルを提
出］をクリックします。

ダイアログが表示されたら❶［...］
ボタンをクリックしてファイル
を選択してから、❷「コメント」
欄に症状やファイルの動作など
詳細説明を加えます＊。最後に❸

［送信］ボタンをクリックします。
＊：コメントは本製品の開発元である

ESET 社へ直接送られます。英語以
外のコメント内容は ESET 社で確
認できない可能性がありますので、
あらかじめご了承ください。

2

「連絡先の電子メールアドレス」についてCAUTION

連絡先の電子メールアドレスの入力は任意です。

❶

❷



Part.9
「ツール」画面での操作２
（SysRescue機能編）

ここでは、CD/DVD や USB 機器（USB メモリや USB HDD な
ど）から本プログラムを起動し、ウイルスチェック等を行える

「SysRescue」の使い方について説明しています。
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SysRescue ディスクを作成する
には

SysRescue を使用するには、SysRescue が記録された起動可能な専用の
CD/DVD または USB 機器（USB メモリや USB HDD) を準備する必要があり
ます。ここでは、その作成手順を紹介します。

1-1 を参考に基本画面を開き、1-2 を
参考に詳細モードへ切り替えます。タ
スクの❶［ツール］ボタンをクリック
し、❷［レスキュー CD の作成］をク
リックします。

1

00054

9-1
ツール

EAV

SysRescue の作成

CAUTION

Windows 7/Vista を使用している場合は、「ユーザーアカウント制御」ダイアログ
が表示されることがあります。このダイアログが表示されたら、Windows 7 の場合
は、［はい］ボタンをクリックします。Windows Vista の場合は、［続行］ボタンを
クリックします。

■ 64bit 環境で SysRescue ディスクを作成するには
コラム

64bitプラットフォームの Windowsで本プログラムをご使用の場合は、SysRe-
scueディスクの作成に本プログラムの 32bitプラットフォーム用のインストー
ラー（拡張子「.msi」のファイル）が必要になります。パッケージ版をご使用の
場合は、製品 CD-ROMに 32bitプラットフォーム用のインストーラーが収録さ
れていますので、Windowsのデスクトップなど任意の場所にあらかじめコピー
しておいてください。また、ダウンロード版をご使用の場合は、展開先フォルダ
内に 32bitプラットフォーム用のインストーラーが格納されています。

❶

❷
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2
SysRescue ウィザー
ドが開きます。［次へ］
ボタンをクリックしま
す。

SysRescue の使用には、Windows AIK ビルド 6001 以上をインストールする
必要があります。Windows AIK ビルド 6001 以上がインストールされていない
場合は手順 へ、インストールされている場合は手順 へ進んでください。

POINT

Windows AIK がイン
ストールされていない
場合、または既定値と
異なるフォルダにイ
ンストールされてい
る場合は、Windows 
AIK の イ ン ス ト ー ル
画面が表示されます。
Windows AIK のイン
ストールを行う場合
は、［ここ］の文字をク
リックします。すでに
インストール済みの場
合は、手順 に進んで
ください。

3

初期値とは異なるフォルダに Windows AIK をインストールしている場合は、［参
照］ボタンをクリックし、インストールフォルダを選択します。

POINT



142

Part.9「ツール」画面での操作２（SysRescue 機能編）

4
マイクロソフト社の Wi-
ndows AIK ダウンロー
ドページが開きます。❶

［Change Language:］
のプルダウンボタンをク
リックし、❷［Japane-
se］を選択して、❸［Ch-
ange］ボタンをクリック
します。Windows XP/	
Windows Vista をご使
用の場合は、手順 へ、
Windows 7 をご使用の
場合は、手順 へ進んで
ください。

5
Windows XP/Windo- 
ws Vista をご使用の場
合は、［ダウンロード］ボ
タンをクリックし、ファ
イルをダウンロードしま
す。また、ダウンロード
したファイルを市 販の
DVD ライティングソフト
などを使用して記録型
DVD ディスクに記録し、
Windows AIK のインス
トールを行い、手順 に
進みます。

ダウンロードした Windows AIK のファイルは、ISO イメージと呼ばれるファ
イル形式です。この形式のファイルは、市販の CD/DVD ライティングソフト
で記録型 DVD ディスクに記録できます。

POINT

❶

❷

❸
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7
Windows 7用のWind- 
ows AIKのダウンロード
ページが開きます。［ダウ
ンロード］ボタンをクリッ
クし、ファイルをダウン
ロードします。また、ダウ
ンロードしたファイルを
ダブルクリックし、記録
型 DVD ディスクに記録
して、Windows AIK の
インストールを行い、手
順 に進みます。

6
Windows 7 を ご 使 用
の場 合は、ページを一
番下までスクロールし、

［1. Windows 7 用 の
Windows 自 動 インス
トールキット（AIK）］を
クリックします。

このページで、[Windows 7 用の Windows 自動インストールキット（AIK）]
が表示されない場合は、以下の URL を参照してください。
なお、この URL は予告なく変更される場合があります。
http://www.microsoft.com/downloads/details.aspx?FamilyID=696dd665-
9f76-4177-a811-39c26d3b3b34&DisplayLang=ja

POINT
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Part.9「ツール」画面での操作２（SysRescue 機能編）

手順 の作業がうまくいかない場合は、［キャンセル］ボタンをクリックし、手順
1 から作業をやり直してください。

POINT

8
Windows AIK のインス
トールが終了したら、［参
照］ボタンをクリックし
ます。

9
［フォルダーの参照］ダイアログが表示されます。❶
Windows AIK のインストールフォルダーを指定し、
❷［OK] ボタンをクリックします。

10
［Windows AIK の イン
ストール］画面に戻りま
す。［次へ］ボタンをクリッ
クします。

❶ ❷
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11

12
❶ 32bit 版をご使用の
場合は、設定を確認し、

［作成］ボタンをクリッ
クして手順 に進み
ます。❷ 64bit 版をご
使用の場合は［変更］
ボタンをクリックし、
手順 に進みます。

作成先（対象デバイス）に ISO を選択した場合は、
HDD 内に ISO イメージファイルを作成します。ISO イ
メージファイルは、市販の CD/DVD ライティングソフ
トを使用して、CD/DVD の作成に使用できます。また、
Windows 7 を使用している場合は、作成した ISO イ
メージファイルをダブルクリックすると CD/DVD に記
録できます。

POINT

❶作成先（対象デバイ
ス）を選択します。❷
CD/DVD を選択した
場合は、メディアをド
ライブにセットしま
す。❸ USB を選択し
た場合は、USB 機器

（USB メ モ リ や USB 
HDD) を接続します。
❹準備が完了したら、

［次へ］ボタンをクリッ
クします。ここでは
CD/DVD を選択しま
す。

❶ ❷
❸

❹

［変更］ボタンをクリックすると詳細な設定が行えます。64bit 環境で
SysRescue を作成する場合は、必ず、［変更］ボタンをクリックし、手順
に進んでください。また、作成先（対象デバイス）を変更したい場合は、［戻
る］ボタンをクリックしてください。

POINT

❶
❷
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Part.9「ツール」画面での操作２（SysRescue 機能編）

13
「ISO プロパティ」ダイ
アログが 開きます。❶

［ESET ウイルス対策］タ
ブをクリックし、❷ ESS/
EAV ファイルの［参照］
ボタンをクリックします。

14
ダイアログが開きます。
❶本プログラムの 32bit
プラットフォーム用のイ
ンストーラ（拡張子「.msi」
ファイル）を選択し、❷

［開く］ボタンをクリック
します。

本プログラムで利用するインストーラーは、拡張子「.msi」のファイルです。
32bit プラットフォーム用と 64bit プラットフォーム用のインストーラーが
あります。間違えないように 32bit プラットフォーム用を選択してください。
また、間違って64bitプラットフォーム用のインストーラーを選択した場合は、
手順 のあとに、それを知らせるダイアログが表示されます。

POINT

❶

❷

❶

❷
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15
「ISO プロパティ」ダイア
ログに戻ります。［OK］
ボタンをクリックします。

16
設定画面に戻ります。設
定内容を確認し、［作成］
ボタンをクリックします。
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Part.9「ツール」画面での操作２（SysRescue 機能編）

17
データが記録された
USB 機器（USB メモ
リ ー や USB HDD）、
C D - R W 、 D V D ±
RW、DVD-RW 等 を
作成先に使用した場合
は、内容が消去される
ことを確認する画面が
表示されます。続行す
る場合は、［はい］ボタ
ンをクリックします。

18
作成作業が開始されま
す。作業中は、進捗状
況が表示されます。

19
作成が終了したら、［完
了］ボタンをクリック
し、SysRescue ウ ィ
ザードを終了します。
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9-2 SysRescue ディスクから
起動するには

00055

SysRescue ディスクは、それ単体で起動でき、Windows を使用することなく本プロ
グラムの簡易機能を使用できます。ここでは、SysRescue ディスクの起動方法につい
て説明します。

1
作成した SysRescue ディスクが最優先で起動させるようにコンピューターの起動方
法の設定を行います。CD/DVD を作成した場合は CD/DVD が、USB 機器（USB メモ
リや USB HDD）を作成した場合は USB 機器が最優先で起動するようにコンピュー
ターを設定してください。

起動順の変更は、ご使用のコンピューターのマニュアル等を参考に行ってください。

POINT

2
コンピューターに SysRescue ディスクをセットし、電源をオンにします。

3
SysRescue が 起 動 し ま す。 使
用 方 法 に つ い て は、 基 本 的 に
Windows 上で使用する場合と同
じですので、そちらをご参照くだ
さい。

SysRescue が 起 動しない
場合は、起動順の設定が間
違っている可能性がありま
す。再度確認してください。

POINT

ツール

EAV

作成ディスクの起動





Part.10
「ヘルプとサポート」画面での
操作

ここでは、本プログラムのヘルプとサポートについてご紹介して
います。
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Part.10「ヘルプとサポート」画面での操作

10-1 ヘルプとFAQ（よくある質問）
を見るには

ヘルプ FAQ の確認

本書がお手元にない場合など、迅速に本プログラムの機能を確認するときはヘル
プ機能をご覧ください。基本的な使い方だけでなく技術的な解説も収録されてい
ます。

1

1-1 を参考に基本画面を開き、
❶タスクの［ヘルプとサポー
ト］ボタンをクリックします。
❷［ヘルプを開く］をクリック
すると、ヘルプが表示されま
す。

00056

❶

❷
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ナレッジベースヘルプ

サポート情報を検索するには

本プログラムに関するよくある質問とその回答を Web 上にて公開していますの
で、ぜひご活用ください。

10-2

1

1-1 を参考に基本画面を開
き、❶タスクの［ヘルプとサ
ポート］ボタンをクリックし
ます。次に、❷［インターネッ
トで調べる］をクリックしま
す。

2
サポート情報の Web ページにアクセスし、本プログラムに関するサポート情報を閲
覧することができます。

インターネットにアクセスできる状態（ダイヤルアップ環境であれば、事前にダイ
ヤルアップ接続を行う）で実行してください。

POINT

00057

❶

❷
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Part.10「ヘルプとサポート」画面での操作

1-1 を参考に基本画面を開
き、❶タスクの［ヘルプとサ
ポート］ボタンをクリックし、
❷［ホームページを参照］を
クリックします。

1

本製品に関する Web サイトに
アクセスし、本製品の様々な情
報を確認できます。

2

インターネットにアクセスできる状態（ダイヤルアップ環境であれば、事前にダイ
ヤルアップ接続を行う）で実行してください。

POINT

本製品に関する Web サイトではアップデート情報などの各情報を提供しており
ます。最新のウイルス情報などを確認する際にご活用ください。

10-3 本製品に関する
Webサイトにアクセスするには

ヘルプ Web ページ 00058

❶

❷
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